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1. Siber Tehdit Goruniimi — Turkiye ve Diinya Trendleri

2026 y1l1, sirketler i¢in yalnizca teknolojik doniisiimiin degil; ayn1 zamanda siber tehditlerin hacim
ve karmasiklik acisindan zirve yaptigi bir donem olacaktir.

Tiirk sirketlerinin %70’inden fazlasinin bulut tabanl sistemlere gectigi, yapay zeka altyapilarinin
yayginlastig1 bu donemde saldirganlarin yontemleri de evrildi:

o Fidye yazilimlar1 %40 biiyiidii

o E-posta iizerinden yapilan sosyal miithendislik saldirilar1 %300 artti

o Tiirkiye’de KVKK kaynakh idari yaptirimlar son 2 yilda 2 katina ¢ikti
o KOBT’ler artik biiyiik sirketler kadar hedef

o Saldirilar tamamen otomasyon + Al ile yapiliyor

2. Sirketlerde En Kritik 6 Siber Risk Alam

Asagidaki tablo, isletmelerinin 6nlimiizdeki 12 ayda karsilasmasi beklenen en kritik risk alanlarini

Ozetler:
Siber Risk Alani Tel.ldlt. Aciklama
Seviyesi
Fidye Yazihmi Cok Yiiksek Slstemler} kilitleyip veri sizdirma yontemi ¢ift yonlii
hale geldi.
Kimlik Av1/ Sosyal . L
Miihendislik Yiiksek Calisan hatalar1 en biiytik risk.
‘Veri fhlali / KVKK HCok Yiiksek HMilyonlarca TL ceza + itibar kayb. ‘
‘igeriden Gelen Tehdit HOrta—Yﬁksek HHatah yapilandirma ve ihmal kaynakli. ‘
‘Tedarik Zinciri Siber Riski HOrta HTedarikginin aciklarindan sizma. ‘
‘Bulut Sistem Aciklar HYﬁksek HYanhs erisim izinleri ciddi risk. ‘




3. Operasyonel ve Finansal Etki Analizi

Bir siber olay sadece IT ekiplerini degil; finans, iiretim, lojistik, satis ve yonetim dahil tim
departmanlar1 ayn1 anda etkiler.

Asagidaki zincir etkisi ile karsilasabilirsiniz.
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1. Kesif (Reconnaissance)

Saldirgan, sirket hakkinda bilgi toplar: ¢alisan e-postalari, acik portlar, zaafiyetler, sosyal medya
verileri.

2. Silahlandirma (Weaponization)
Kesif verilerine gore zararli yazilim hazirlanir, kotii amagh dosya/payload olusturulur.
3. Teslimat (Delivery)

Zararli igerik hedefe iletilir. En yaygin yontemler: phishing, USB, kotli amagli link, tedarik zinciri
eklentileri.

4. Somiiru (Exploitation)

Sistemdeki zafiyetten yararlanilir, kullanici kandirilir veya giivenlik acig: tetiklenir.
5. Kurulum (Installation)

Saldirgan kalici erisim i¢in malware’i sisteme kurar, arka kap1 olusturur.

6. Komuta ve Kontrol - C2 (Command & Control)

Zararl yazilim, saldirganin kontrol sunucusuna baglanir. Artik saldirgan ag i¢inde serbest¢e hareket
edebilir.

7. Hedefe Ulasma (Actions on Objectives)

Amag yerine getirilir: veri ¢alma, fidye yazilimi sifrelemesi, sistem durdurma, sabotaj, finansal zarar
verme.




Ornek Etki Zinciri:

Sunucu sifrelenir — ERP kapanir

ERP kapanir — Sevkiyat plani durur
Sevkiyat durur — Sozlesme cezalar1 olusur
Fatura kesilemez — Nakit akis1 bozulur

e Nakit akis1t bozulur — Finansal risk artar

Ortalama bir fidye yazilimi saldirisinin Tiirkiye’de sirket basina maliyeti 2,4 milyon TL dir.

4. Dijitallesme, Veri Giivenligi ve KVKK Yiikiimliilukleri

Veri ihlali yalnizca teknik bir problem degildir; hukuki bir sorumluluk dogurur.
KVKK kapsaminda sirketlerin yiikiimliiliikleri:

Kisisel verilerin giivenligini saglamak

S1zma olmas1 durumunda 72 saat i¢inde bildirim

Veri isleyen tiim calisan ve tedarikg¢ilerin uyum siirecleri
Aydinlatma metinleri ve agik riza prosediirleri

Siber risk degerlendirmesi

Veri ihlallerinin %60°1 yanlis yapilandirilmis sistemlerden kaynaklaniyor.
En Yiiksek Ceza Miktari ve Kapsami

Bu en yiiksek ceza miktari, 6698 Sayili Kanun'un 18. maddesinin (b), (c) ve (¢) bentlerinde belirtilen
ii¢ farkh aykirilik i¢in belirlenen iist sinirdir:

1. Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi (Madde 18/b ve 12).
o Ceza Araligi: 204.285 TL'den 13.620.402 TL'ye kadar.
2. Kurul tarafindan verilen kararlarin yerine getirilmemesi (Madde 18/c ve 15).
o Ceza Araligi: 340.476 TL'den 13.620.402 TL'ye kadar.
3. Veri Sorumlulari Sicili'ne (VERBIS) kayit ve bildirim yiikiimliiliigiine aykir1 hareket
edilmesi (Madde 18/¢ ve 16).
o Ceza Araligi: 272.380 TL'den 13.620.402 TL'ye kadar.




5. Siber Risk Olgunluk Testi

Siber Risk Olgunluk Testi

Asagidaki sorulardan 4 veya daha fazlasina Hayir diyorsamz, sirketiniz kirmizi risk
bolgesindedir.

1) Kritik sistemleriniz i¢in ¢ok faktorlii dogrulama (MFA) zorunlu mu?
2) Yedekleriniz sifrelenmis ve offline ortamda saklaniyor mu?

3) Calisanlara yilda en az 1 kez siber farkindalik egitimi veriliyor mu?
4) Tedarikgilerinizin siber giivenlik seviyesi Ol¢iilityor mu?

5) KVKK uyum siireciniz tam olarak belgelendirildi mi?

6) Siber olay miidahale planiniz var m1?

7) Log kayitlariniz merkezi ve diizenli olarak izleniyor mu?

8) Kritik verileriniz siniflandirilmig m1?

6. En Agir 12 Siber Hasar Ornegi

Fidye yazihmi ERP’yi kilitledi; 6 giin operasyon durdu.

E-posta sahteciligi ile yanhs IBAN’a 1,2 milyon TL dédeme yapildi.
Tedarikgi iizerinden sisteme s1zilip tiim miisteri verileri cekildi.
Yanhs yapilandirilmis bulut erisimi nedeniyle sozlesmeler internete sizdi.
Calisan hatasiyla KVKK ihlali; 800.000 TL idari ceza.

Lojistik firmasinin sistemine sizihip gonderiler manipiile edildi.
CFO’nun e-postasi ele gecirilip, 6deme talimatlar1 yonlendirildi.
Yedekleme bozuk oldugundan veri geri yiiklenemedi.

Raporlama sistemine s1zilarak yanhs stok kayitlar1 olusturuldu.
10 VPN aqig iizerinden i¢ ag tamamen ele gecirildi.

11. Bir calisan USB ile zararh yazilim bulastirdi.

12. Bulut CRM veritabam sifrelemesi devre dis1 unutuldu.
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7. Siber Risk Sigortas1 Kapsam

Dogru kurgulanmis bir polige, sadece saldir1 aninda degil; 6ncesi ve sonrasi icin finansal koruma
saglar.

Kapsamda yer alan baglica teminatlar:

o Fidye yazilim saldirilar:

e Veri ihlali ve KVKK sorumluluklar:

o Acil miidahale & adli bilisim giderleri

« Is durmasi nedeniyle gelir kayb1

o Sozlesmesel yiikiimliiliikler ve miisteri tazminatlari
o IT sistem kurtarma maliyetleri

e Hukuk, damsmanlik ve Kriz iletisimi giderleri




8. Siber Olay ve Miidahale Akis Semasi
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Asamalar:
1. Olay Tespiti
2. lizolasyon
3. Adli Bilisim Analizi
4. Sistem Temizligi
5. Veri Kurtarma
6. Iletisim & KVKK Bildirim
7. Operasyonun Yeniden Baglatilmasi

9. Siber Dayamikhlik Stratejisi

Bir sirketin dijital dayaniklilig1, yalnizca gii¢lii bir IT ekibine degil; yonetimsel ve operasyonel
disipline baglhdir.

2026 i¢in Onerilen 5 temel stratejik adim:
1) Sifir Giiven (Zero Trust) Mimarisi
Her erigim istegi dogrulanir.

2) Diizenli Siber Tatbikatlar

Yilda en az 2 kez zorunlu olmalidir.




3) KVKK + Siber Giivenlik Entegrasyonu
Tek bir ¢ercevede yonetilmelidir.

4) Tedarikgi Giivenlik Denetimi

Zincirin en zay1f halkasi tedarikg¢ilerdir.

5) Siber Risk Sigortasi

Finansal koruma ve profesyonel acil miidahale saglar.

10. Sonuc: Dijital Cagda Giivenlik Bir Secenek Degil, Stratejidir

Siber tehditler giderek hizlaniyor ve karmasiklasiyor.
Bu rehber, sirketinizin yalnizca bugiinii degil; gelecegini korumak icin atmasi gereken adimlari
sistematik sekilde ortaya koymaktadir.

Big Sigorta ve Reastirans Brokerligi A.S. olarak, isletmelerin siber risklerini analiz etmek, police
yapilarini optimize etmek ve dogru teminatlarla finansal dayaniklilik olusturmak i¢in yaninizdayiz.

'Bizimle iletisime gecin.
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